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モニタリング・ツールの機能を飛躍的に強化
ソリューション概要

音声、データ、および映像のコンバージェンスが進む中、多くの組織は、高速ネットワーク
上で効率的に送受信されるさまざまな種類の情報にますます依存するようになってきていま
す。また、データ・タイプの多様化に伴って、トラフィックを分析し、高速でセキュアなネ
ットワークを保つためのモニタリング・ツ
ールも多岐にわたってきています。クリテ
ィカルなリンクが増え続けるにつれ、そこ
に展開すべきツールの種類も増えたため、
導入するモニタリング・ソリューションの
コストと複雑性も飛躍的に増加しています。
このように増大し続けるモニタリングの課
題を克服できる製品はあるのでしょうか。
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今日のネットワークにお
いて進む高速化や複雑
化、さらにはその機能性
の向上により、Directorを

導入する必要性が高まってきています。しかし、エンジニアリング分野において、ネット
ワークの実態はそれほど知られていません。パケットがたどる経路を見つけ出し、新しい
ネットワーク・リンクやトポロジを検出、ダウンしたリンクや切断されたリンクを自動的に
回避して、数十種類の異なるプロトコルを処理し、セキュアで規律正しいトラフィックを保
つために、いかに高いレベルの機能がネットワークに自動的に適用されているかを把握して
いる人は、ネットワーク設計者や管理者を除けば、ほんの一握りです。しかし、ネットワー
ク管理者は、ネットワークの状態を常に監視する必要があることを理解しています。なぜな
ら、このネットワークの高い機能性をも超える問題が発生することがあるからです。
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どのネットワークも、ハッカーや悪意を持つ利用者による脅威に常時さらされており、小
さな問題でも瞬時に検出して何らかの対応を施さなければ、瞬く間に大きな問題へと発展
しかねません。

モニタリング・アクセス機能を得る方法の一つに、ネットワーク・スイッチに搭載される
スパン・ポートを利用するというやり方があります。管理者は、モニタリング用に対象ト
ラフィックのコピーがスペアのスイッチ・ポートに送信されるよう、スイッチの設定を変
更するだけで構いません。この方法を採用すれば、スイッチからアクセス可能ないかなる
リンクも単一のツールで扱えるようになります。スパン・ポートは今日のモニタリング・
アクセス・プラットフォームでも引き続き利用されていますが、以下に挙げる要因から、
その効果は著しく低減しています。

・管理用およびメンテナンス用の時間枠の確保、あるいはネットワークを再構成するための許可が必
要となるスパン・ポートの利用は、煩わしく、時間もかかる。
・ポートをスパン用に利用すると、そのポートで本来生まれるはずの収益の損失につながる。
・スパン・ポートでは、対象トラフィックが100%反映される保証がない。大量の処理が集中する現
状のスイッチでは、多くの場合、他のデマンドが高すぎる場合にスパン・トラフィックの取りこぼ
しが発生することがある。また、スパン・ポートは1ギガビットおよび1010ギガビットの高速トラ
フィックに対応できないことが多い。

上記の理由から、スパン・ポート・アク
セスに代わって、モニタリング対象のリ
ンクとインラインで設置されるテスト・
アクセス・ポート、すなわちタップが利
用されるケースが増えています。タップ
は、リンク上のすべてのトラフィックを
100%モニタリング・デバイスに送るこ
とのできる専用装置であり、スパン・
ポートが取りこぼしがちで、かつトラブ
ルシューティングの重要な手がかりとな
ることの多いレイヤ1とレイヤ2のエラー
も確実に送信されます。さらに、タップ
は、完全にセキュアでパッシブなデバイ
スです。IPIPアドレスが割り当てられない
ためリンクから透過であり、タップへの
電源供給が停止してもリンクを通過する
トラフィックへの影響はありません。実
際に、オプチカル・リンク用のタップは
電源が不要であるため、グリーンなデー
タ・センタにとっても大きな利点となり
ます。

ハイパフォーマンスなネットワークをモニタリングする主要なアクセス方法として発展した
タップ・テクノロジは、さまざまな価値の高い革新的な機能を搭載することで引き続き進化
を遂げています。Directorは、これらの機能を1台の装置に集結させた、即時にアクセス可
能なソリューションです。

・アグリゲーション機能を備えた4個の個の1010ギガビットXFPポートおよび3434個のギガビット・ポート
・インライン・ネットワーク・モジュールおよびスパン・ネットワーク・モジュール
・リジェネレーションとメディア変換をサポートするSFPモニタ・ポート・インターフェース

・低レイテンシのハードウェアベースTapflowTMTMフィルタリング・エンジン
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Directorは、多岐にわたる機能を備えながらも、タップと同様に容易にセットアップでき
るスタンドアロン・アプライアンスです。ネットワーク・リンク、モニタリング・デバイ
ス、および電源をそれぞれ接続し、ポイント・アンド・クリックで簡単に操作できるNet
Optics IndigoTMTM管理ソフトウェアを使用して、どのトラフィックをどのツールにコピーす
るかを指定するだけで構いません。
また、ユーザ・フレンドリなグラフィカル・ユーザ・インターフェース(GUI)・ツールや、
効率的なコマンド・ライン・インターフェース(CLI)・ツールを使用して、より高度な機能
をオンラインで簡単に利用することもできます。さらに、さまざまな使用例を網羅したオ
ンライン・ドキュメントも提供されます。購入いただいた多くのお客様から、製品の受け
取りからセットアップを介してDirectorの機能テストを実行するまで、すべて1日以内で完
了しているとの報告を受けています。

TapFlowTMTMフィルタリングでは、トラフィックのフィル
タリングとともにアグリゲーションも可能

フィルタリングによる、プロトコル・タイプ
に基づいたトラフィックの指定モニタリング・ツールへ
の送信

管理ソフトウェアを使用すること
で、導入する を短期間に習熟でき、投資を最
大限活かすことができます。 では、お客様の
ニーズや快適度を満たすことのできる、以下の つのつの
インターフェースを備えています。
・ 複数台の複数台の 、数百に及ぶモニタ、数百に及ぶモニタ
リング・ツール、および数千に及ぶネットワーク・リリング・ツール、および数千に及ぶネットワーク・リリング・ツール、および数千に及ぶネットワーク・リリング・ツール、および数千に及ぶネットワーク・リリング・ツール、および数千に及ぶネットワーク・リ
ンクによる構成で を簡単に追跡できる、豊富
な機能を備えたグラフィカル・ユーザ・インタフェー
スです。
－ユーザが割り当てるラベルにより、各装置を簡単に識別
－ポイント・アンド・クリック・コマンドまたは英数字入
力により、リンクやモニタリング・ポートを切り替え可能
－フィルタ定義に業界標準のSNORTシンタックスを利用
可能

System Managerは、専用の管理ポートを介してリモートでセキュアに稼動します。さ
らに、完全なレポーティング機能とグラフィカル・モニタリング機能も備えていま
す。す。

・ Directorに内蔵されたHTMLベースのインターフェースであり、あらゆる場所から
あらゆるWebブラウザを介してアクセスできるため、管理者やエンジニアが自宅や外出先からも
ネットワークを確認できる便利なツールです。さらに、インターフェースがシンプルであるた
め、新規のユーザでも比較的すぐにDirectorの機能を利用できるようになります。

・ Directorのコマンド・ライン・インターフェースは、Ciscoやその他のスイッチおよびルー
タ管理ソフトウェアの操作経験があるネットワーク管理者であれば瞬時に把握できるもので
す。ローカルのRS 232ポートまたはリモートのSSH接続を介して、Directorユニットを迅速に構
成し、そのステータスを確認するための理想的なコンソールです。
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Directorを使用すると、すべてのクリティカルなリンクからデバイスの共有プールに対象ト
ラフィックを送ることにより、データ・モニタリングを迅速化することができます。ま
た、モニタリング・ニーズが異なる複数のリソースやグループにわたるさまざまなツール
を活用することもできます。ネットワークの調整を合理化し、既存ツールの価値を最大限
まで引き出すことのできるTapFlowTMフィルタリング機能の価値を発見していただければ
幸いです。モニタリング・ツールの投資収益率を高めながら、モニタリング・アクセスの
課題も1つずつ克服できます。高速集中型のネットワークのモニタリング・ツール、

Directorの導入を是非ご検討ください。


